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1 Integracién con API CertiDigital

Como requisito del proyecto se ha securizado el acceso al backend utilizando Spring
Security y Keycloak. Para la integracion directa con las API de CertiDigital es necesario
proveer en las cabeceras de las requests un token jwt previamente generado en el
keycloak del proyecto.

A continuacién, se expone un diagrama secuencial con el flujo necesario para el acceso
desde un tercero al backend de CertiDigital mediante las API expuestas:

Rest API Certidigi_Back Keycloak

Third party
Users with proper access will be provided to partners

Third party requests keycloak a token

>
»

Checks data access sent

Retrieves jwt token

A

API request with jwt token in headers

Checks jwt

Validates jwt

v
1

jwt checked

4

Checks permissions

Does the requested operation

Returns results

A

Returns results

I 3

Third party requests keycloak's ending session

>
.

Checks token|and ends session

Returns no content

Rest API Certidigi_Back Keycloak

Third party
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La llamada para finalizar la sesién en Keycloak en realidad puede realizarse antes, ya que
una vez obtenido el token tendrd la validez indicada dentro del propio token y
predefinida en Keycloak independientemente de si la sesion sigue activa, pero es
recomendable finalizar la sesidén para que no queden sesiones activas que no vayan a
utilizarse.

Obtener token de Keycloak

Para obtener un token valido de keycloak se utiliza el servicio “token” del APl de
Keycloak:

{protocol}://{domain}:{port}/realms/{realm}/protocol/openid-connect/token
En el caso concreto del servidor de test de CertiDigital:
https://certidigital-k8s.atica.um.es/realms/certidigi/protocol/openid-connect/token

Los parametros esperados se envian en formato "application/x-www-form-
urlencoded":

client_id:{client-id}
client_secret:{client-secret}
username:{user}

password:{password}
grant_type:password

scope:openid

La respuesta esperada es de este estilo:

{

"access token":
"eyJhbGciOiJSUzIINiIsInR5cCIgOiAiS1dUIiwia2lkIiA6ICI6UHh6TIhaOUxXRklsd
VkyQXAwTkFhVHZvbih2a2ZRbFp3aFh2dkp4MDZrIn0.eyJleHAiOjE3MDc4MjIxMzcsIml
hdCIeMTcwNzgyMTgzNywianRpIjoiODgyMjk4ZDYtMmRkYy0OMGVILTgOMTMtYjk40DQyY
2Yx0TcyliwiaXNzIjoiaHROCHM6Ly9jZXJ0aWRpZ210YWwtZGV2LmluZzi51bS51czo5MDA
5L3J1YWxtcy9jZ2XJ0aWRpZ2kiLCIThdWQiOiJhY2NvdW50TIiwic3ViIjoiNzYwOGQ4AMWULM
mEOMS00ZDM1LWE3MjEtZDBhMjViOTJhNDY4IiwidHlwIjoiOmVhemVyIiwiYXpwIjoiY2V
ydGlkaWdpLWFkbWluIliwic2Vzc2lvbl9zdGF0ZSI6IjhjODIJmNGUzZLTI1IOWItNDYyNC1iM
TBmLTAZzZT1hMGE4NmZkYyIsImFjciI6IjEiLCJIhbGxvd2VkLWOyaWdpbnMiOlsiaHROcHM
6Ly9jZXJ0aWRpZ210YWwtZGV2LmluZi51bS51cz04NDg0IiwiaHROCHM6OLY 9] ZXJ0aWRpZ
210YWwtZGV2LmluZi51bS51czo04MzgzIiwiaHROCHM6LYy932XJ0aWRpZ210YWwtZGV2Lml
uzi51bS51cz04Njg2IliwiaHROCHMOLYy97Z2XJ0aWRpZ210YWwtZGV2LmluZi51bS51czo4N
TglIl0sInJlYWxtX2FjY2Vzcylbeydyb2xlcyI6WyJvZimZsaWb1lX2FjY2VzcyIsImR1ZmE
1bHQtcm9sZXMtY2VydGlkaWdpIiwidWlhX2F1dGhveml 6YXRpb241iXX0sInJdlc291cmN1X
2F3Y2VzcyI6eyJhY2NvdW50Ijp7IndvbGVzIjpbImlhbmFnZS1hY2NvdW50IiwibWEFuYWd
1LWF3Y291bnQtbGlua3MiLCJ2aWV3LXByb2ZpbGUiXX19LCIJzY29wZSI6ImOwZW5pZCBlb
WEpbCBwem9maWx1Iiwic21kIjoiOGMAMmMYO0ZTMEMIUSYi00NFIOLWIXMGYtMDNIOWEWYTg
2ZmRIIiwiZWlhaWxfdmVyaWZpZWQiOnRydWUsImbhbWU1i01JhZGlpbiBmaXJzdG5hbWUgY
WRtaW4gbGFzdG5hbWUiLCIwemVmZXIyZWREAXN1cm5hbWU1i01iJhZGlpbiIsImdpdmVuX25
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hbWUi0iJhZGlpbiBmaXJzdGohbWUiLCImYWlpbH]l fbmFtZSI6ImFkbWluIGxhc3RuUYW11T
iwiZWlhaWwiOiJhZGlpbkBjZXJ0aWRpz2kuY29tIn0.hwCaUCIOLABZi6PBYjqlQzWoTx2
tt9ghPI1KUv1loAosywIF—-
tTtoIrEsEclQ5UzelMw]Pbo4RsyhMNNmOeCoxjQDuUIrfEusbph5WoROQKEZ25VnJIRUi2v0
SA0GZw_kgezemhwpKpballzyOvrUWH1z2-
€aagKnU1DF2HgSVIpfnvfRPkTWo6oLKIeGS4hcreyg f5)jXQ51fr6SC-
NfqYJ2D1xjjPJI3S8mCWgxMzbszS2ItnVornBdHO9kf7sESwHYg tSKQFwnzRJSOaSH1gEU
F3TuUBTtUBA-SbjCudpAAMCy8HNwDSkmgmRNI8 majsLriKE iS0rCxOfakoBJQ",

"expires in": 300,

"refresh expires in": 1800,

"refresh token":
"eyJhbGciOiJIUzIINiIsInR5cCIgOiAiS1dUTIiwia2lkIiA6ICI3NWQ40DViYi02YINjL
TQSZWUtYWU1IMi0zMzQzNTUzYTQzYmUifQ.eyJleHAIiOjJE3MDc4MIM2MzcsImlhdCI6MTcw
NzgyMTgzNywianRpIjoiMDU2NzkyZjctZTk3Yi00MDIKLWI1ODCtY2EZOTAZZTQZzZWU4I1
wiaXNzIjoiaHROcHM6Ly9jZXJ0aWRpZ210YWwtZGV2LmluZi51bS51czo5MDASL3J1YWxt
cy97ZXJ0aWRpZ2kiLCIJhdWQiOiJodHRwczovL2NlcnRpZGlnaXRhbClkZXYuaWbmLnVtLm
Vz0jkwMDkvcemVhbGlzL2N1cnRpZGlnaSIsInN1YiTI6Ijc2MDhkODF1LTJhNDEtNGQzNS1h
NzIxLWQwYTI1YjkyYTQ20CIsInR5cCI6I1J1ZnJlc2gilCThenAi0iJjzXJ0aWRpZ2ktYW
RtaW4iLCJzZXNzaWOuX3NOYXR1Ij0oi0GM4AMmYO0ZTMtMjUSYiO00ONjIOLWIxMGYtMDN1OWEwW
YTg2ZmRjIiwic2NvcGUi01iJveGVuaWQgzZWlhaWwgcHIvZmlsZSIsInNpZCI6IjhjODImNG
UzLTI1OWItNDYyNC1iMTBmLTAZzZT1hMGE4NMZkYyJ9.wGeYVTExyi70glYogpnJYLEDpLe
7QetY7DQE1JQyYU8",

"token type": "Bearer",

"id token":
"eyJhbGciO0i1iJSUzIINiIsInR5cCIgOiAiS1dUIiwia2lkIiA6ICI6UHh6TIhaOUxXRklsd
VkyQXAwTkFhVHZvbjh2a2ZRbFp3aFh2dkp4MDZrIn0.eyJleHAiOjE3MDc4M]jIxMzcsIml
hdCI6MTcwNzgyMTgzNywiYXV0aF90aWllIjowLCJIqdGkiOiISMTNmMM)glMilkNJRmLTQ2Y
WItYjc3YS1iYzAxXNTJIkNJQyMTULLCJIpc3MiOiJodHRwezovL2NlcnRpZGlnaXRhbClkzZXY
uaWbmLnVtLmVzOj kwMDkvemVhbGlzL2N1cnRpZGlnaSIsImEF1ZCI6ImNl1cnRpZGlnaSlhZz
GlpbiIsInN1YiI6Ijc2MDhkODF1LTJhNDEtNGQzZNSIhNzZIXLWOwWYTI1YjkyYTQ20CIsInR
5¢CI6IkIEIiwiYXpwIjoiY2VydGlkaWdpLWFkbWluliwic2Vzc2lvbl9zdGF0ZSI6Ijhjo
DIJmNGUzLTI1OWItNDYyNCliMTBmLTAZZT1hMGE4ANMZkYyIsImF0X2hhc2giOiJYOXNmVzI
4MUhOC11Z0OGhI1WE5JYJRBIiwiYWNyIjoiMSIsInNpZCI6I7hjODImMNGUzZLTI1OWItNDYyN
CliMTBmLTAZzZZT1hMGE4NmMZkYyIsImVtYW1lsX3Z1lcmlmaWVkIjpO0cnV1ILCJuYW11IjoiYWR
taWdgZmlyc3RuUYW11IGFkbWluIGxhc3RUYW11TiwicHJI1ZmVycmVkX3VzZXJuYW1l1IjoiY
WRtaW4iLCJInaXZ1bl9uYWl1lIjoiYWRtaWdgZmlyc3RuYW11lTliwiZmFtaWx5X25hbWUiOiJd
hZGlpbiBsYXNObmFtZSIsImVtYWlsIjoiYWRtaW5AY2VydGlkaWdpLmNvbSJ9.DMhTiS7h
bfXs 91AJ-
28NLMXd6t2FbFWThUgDIS 7EmXE6KaRWgvUxbKnI9qga3g INf 1 psLoQAXIQJZ-
88pAV5LQbO_2evg4REV8kpBwabMQi5YWuPCWtrFTiS70f—CVW8yI—

g _vyEUtiWlQvtz kRtgu94QjJ8LJC8A1Gph sARGLj6obu7IzCQgb2ac7BW 1IGMX yFbk
8tAQWMZf-uFEf-v3t98u9wrY¥YXmaSxEthwrPAuvac5Pg7w-
HfcH6LCIX9kFeefXcsGoOWuyf6-5RwavBZQQ8HbyvXMZuIOdsggqSW6XAI4DT11HT -
0i7c8zPWKavVo5Mb6RhrMKJIkx1g",

"not-before-policy": 0,

"session state": "8c82f4e3-259b-4624-b10f-03e%9a0a86fdc",

"scope": "openid email profile"
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De los parametros de la respuesta:

e access_token: se utilizara como Bearer token en las llamadas al APl de
CertiDigital
o refresh_token: necesario para realizar el cierre de sesién en Keycloak

Este es un ejemplo de integracién en lenguaje Java:

@Autowired
RestTemplate restTemplate;

@Value ("${spring.security.oauth2.client.provider.keycloak.token-uri}")
private String tokenUrl;

HttpHeaders headers = new HttpHeaders():;
headers.setContentType (MediaType.APPLICATION FORM URLENCODED) ;

MultiValueMap<String, String> map = new LinkedMultiValueMap<>();
map.add("client id", clientId);

map.add("client secret", clientSecret);

map.add ("grant type", "password");

map.add ("username", userName) ;
map.add ("password", userPassword);
map.add ("scope", "openid");

HttpEntity<MultiValueMap<String, String>> httpEntity = new HttpEntity<> (map,
headers) ;

logger.info("Valor de url: " + tokenUrl);

ResponseEntity<LoginResponse> responseKC = restTemplate.postForEntity (tokenUrl,
httpEntity, LoginResponse.class);

logger.fine ("Respuesta: " + responseKC.getBody () .getAccess token());

1.1 Acceso a las API de CertiDigital

Tras obtener un token vdlido de keycloak se utilizara dicho token introduciéndolo en la
cabecera de la peticidn http que se realice a cualquiera de los endpoint de las APl de
CertiDigital. Siguiendo con el ejemplo en lenguaje Java se puede anadir el token jwt de
la siguiente forma:

headers.set (HttpHeaders.AUTHORIZATION, "Bearer"+
responseKC.getBody () .getAccess token());

El backend de CertiDigital detecta la presencia del token en la cabecera de la peticion y
lo valida con los servicios de keycloak:

e Si el token no es valido o ha caducado se obtendrd un error http 401
Unauthorized

e Si el token es vdlido pero el usuario identificado no posee los permisos
necesarios para el acceso al recurso solicitado se obtendrad un error http 403
Forbidden

e En cualquier otro caso se accederd al recurso donde es posible que se realicen
otras validaciones extra relacionadas con el usuario y se devolvera la respuesta
adecuada
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1.2 Finalizar sesién en Keycloak

Para finalizar la sesidn creada en keycloak se utiliza el servicio “logout” del API de
Keycloak:

{protocol}://{domain}: {port}/realms/{realm}/protocol/openid-connect/
logout

En el caso concreto del servidor de test de CertiDigital:
https://certidigital-k8s.atica.um.es/realms/certidigi/protocol/openid-connect/logout

Los parametros esperados se envian en formato "application/x-www-form-
urlencoded":

client id:{client-id}
client secret:{client-secret}

refresh token:{ refresh token }

El pardmetro refresh_token se informa con el valor obtenido previamente del servicio
“token” de keycloak.

La respuesta esperada es un cédigo http 204 No Content.

La llamada para finalizar la sesidn en keycloak en realidad puede realizarse antes, ya que
una vez obtenido el token tendrd la validez indicada dentro del propio token y
predefinida en keycloak independientemente de si la sesidén sigue activa, pero es
recomendable finalizar la sesién para que no queden sesiones activas que no vayan a
utilizarse.
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2 Creacidn de Credencial y sus elementos

A continuacién, definiremos los distintos elementos que pueden formar parte de una
credencial y como se relacionan entre si.

Los métodos citados en este documento estan definidos en una coleccion de Postman
adjunta como anexo a este documento, donde se podran consultar los métodos
empleados y ejemplos de uso en los test implementados en dicha coleccion.

2.1 Credencial

El elemento padre del que colgaran el resto de los elementos directa o indirectamente
es la Credencial, que contendrd al menos uno los siguientes elementos:

e Logro
e Actividad
e Derecho

e Evaluacion
e Plantilla HTML

Para poder relacionar los elementos hay dos formas:
2.1.1 Relacionar elementos existentes

Podemos enlazar a una credencial los elementos anteriormente citados a través de los
siguientes métodos:

e Link achievements (achieved): Para enlazar Logros.

e Link entitlements (entitledTo): Para enlazar Derechos.

e Link Assessment (assessedBy): Para enlazar Evaluaciones.
e Link activities (performed): Para enlazar Actividades.

e Link Diploma (diploma): Para enlazar plantillas.

Todos ellos funcionan de la misma manera al ser invocados, se especifica la credencial y
el centro emisor en la URL de llamada, y el ID del elemento en el body. Este es el ejemplo
para enlazar un Logro:

(BRG)}/certi-bridge/apifv1/credentials/id/achieved?issuingCenterld={{Cent:

Body

none form-data -www-form-urlencoded @ raw binary GraphGL

i)
L

"oid": [ 1.
"single0did®: @

i

10
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2.1.2 Relacion de elementos en la creacion del elemento contenedor

Si en el proceso de creacién de la credencial conocemos los ID de los elementos a
relacionar, podemos informar estos ID en las siguientes propiedades en la invocacién
del POST:

e relAchieved: Para indicar ID’s de los logros relacionados.
e relPerformed: Para indicar los ID’s de las Actvidades.

e relEntitledTo: Para indicar los ID’s de los Derechos.

e relAssessed: Para indicar los ID’s de las Evaluaciones.

e relDiploma: Para indicar el ID de la plantilla.

Todos los elementos son de tipo array, y salvo relDiploma, que sélo acepta un ID de
plantilla, al resto se les puede vincular multiples elementos del tipo aceptado.

"relAchieved": {
"oid": [

}
"relPerformed":
"oid": [

}o

"relEntitledTo": {
"oid": [

}y

"relAssessed": {
"oid": [

by

"relDiploma": {

"oid": [

}

Los campos entre llaves y de color naranja son variables que representan el ID
correspondiente para informar en la llamada.

2.2 Organizacién

La organizacion es el elemento que debemos crear en primer lugar, ya que se vincula en
casi todos los elementos, a excepcion de la Credencial, Resultado de Aprendizaje,
Plantilla HTML y la propia Organizacion.

Los campos en las distintas estructuras JSON para informar estas organizaciones son los
siguientes:

e relAssessedBy: Organizacién que realiza la evaluacién.

¢ relAwardingBody: Organizacidn que otorga la titulacion o elemento.

e relDirectedBy: Organizacion o estructura integrante de esta (departamento,
facultad, etc.) que dirige la formacion del elemento implicado.

e relValidWith: Organizacién que reconoce el derecho.

11
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La forma de informar estos valores en los distintos elementos donde aparecen es la
siguiente:

"relDirectedBy": {

"oid": [

by

"relAwardingBody": {

"oid": [

No todos los elementos cuentan con estas propiedades para ser informadas,
dependiendo del elemento, contendrd una, varias de estas propiedades o ninguna,
como es el caso de los elementos mencionados anteriormente.

Lo habitual es crear el elemento y establecer en la creaciéon el vinculo con la
organizacién, pero en algunos casos, podemos establecer esta relacion a posteriori, o
ampliar el nimero de organizaciones implicadas.

2.2.1 Enlazar Organizaciones a elementos existentes

Existen distintos métodos para enlazar una organizacién a un elemento ya existente:

e Logros: Link Awarding Body to Achievement
e Evaluaciones: Link Organization to an Assessment
e Acreditaciones: Link Organisations to an Accreditation

e Derechos:
o Link Organizations to an Entitlements
o Link AwardingBody to an Entitlements

12
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2.3 Logro

El logro es un elemento que puede contener a todos los demas, exceptuando
obviamente a la propia credencial y la plantilla html que define su aspecto.

El logro por tanto puede tener asociados los siguientes elementos:

e Organizacién

e Resultado de Aprendizaje
e Evaluacién

e Actividad

e Derecho

Adicionalmente un logro puede contener otros logros.
2.3.1 Relacion de elementos en la creacion del elemento contenedor

Cuando un logro es creado, se puede indicar en este mismo proceso si tiene otros
elementos vinculados al mismo a través de los siguientes campos de JSON que va en el
método POST, estos campos son de tipo array y en ellos se informan los ID de los
elementos que queramos vincular:

e relEntitlesTo: Para relacionar Derechos en el logro.

e relLearningOutcomes: Para relacionarlo con Resultados de Aprendizaje.
o relProvenBy: Para relacionarlo con Evaluaciones.

¢ rellnfluencedBy: Para relacionarlo con Actividades.

El modo de informar estos arrays en la llamada seria el siguiente:

"relInfluencedBy": {"oid":

2.3.2 Relacién de elementos ya creados

Si los elementos que deseamos relacionar ya existen en el Sistema, disponemos de
endpoints que permiten vincular estos elementos proporcionando los ID de ambos en
las siguientes llamadas:

e Enlazar Derecho a Logro (Link Entitlements to an Achievement)

e Enlazar Actividad a Logro (Link Activities to an Achievement)

e Enlazar Resultado de Aprendizaje a Logro (Link Learning Outcomes to an
Achievement)

e Enlazar Evaluacidn a Logro (Link Assessments to an Achievement)

e Enlazar Logro a Logro (Link SubAchievements to an Achievement)

13
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Un ejemplo de uso de estos métodos seria el siguiente, en este caso para vincular un
Derecho a un Logro:

El método seria Link Entitlements to an Achievement que lleva como parametros en la
URL el ID del Logro donde queremos enlazar el derecho, el Centro Emisor (requisito en
todas las llamadas).

POST B fcerti-bridge/apifv1/achievements/:id/entitiesTo?issuingCenterld= {{C

Params

issuingCenterld

Path Variables

En el body de la llamada especificamos en la estructura JSON el ID del derecho o
derechos que deseamos vincular en la propiedad OID que es de tipo array.

POST E {certi-bridge/apifvifachievements/id/entitlesTo?issuingCenterld=

Params Authorization

none form-data -www-form-urlencoded @ raw binary GraphQL

"oid®: [

"single0id”: @

14



CertiDigital (D) NTTDaTa

2.4 Actividad

Una actividad puede contener a su vez otras actividades, ademas de dos tipos de
organizaciones:

e relDirectedBy: Organizacion que dirige.
e relAwardingBody: Organizacién que avala y otorga la declaracidén de la actividad.

La propiedad que nos permite vincular una actividad con otra para crear sub actividades
es relHasPart.

Podemos hacerlo en la propia creacion de la actividad si conocemos los ID’s de las
subactividades porque ya existen, o podemos vincularlo posteriormente haciendo uso
del método Link Activities to an Activity.

Link Activities to an Activity

[certi-bridge/apifvl/factivities/ 2 hasPartfissuingCenterld={{C

Authorization Headers (9) Body

none form-data w-www-form-urlencoded @ raw binary GraphQL

i
"oid": [
"singledid”: @

¥

Donde la variable {{Actividad}} representa el ID de la actividad padre, {{CenterID}} el
identificador del Centro Emisor al que pertenece el elemento Actividad, vy
{{SubActividad}} el ID o conjunto de ID’s que se desean vincular.
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2.5 Derecho

Una Derecho puede contener a su vez otros derechos, ademds de dos tipos de
organizaciones:

e relAwardingBody: Organizacion que reconoce los derechos.
e relValidWith: Organizacién que valida los derechos.

La propiedad que nos permite vincular un derecho con otro para crear sub derechos es
relHasPart.

Podemos hacerlo en la propia creacidon del derecho si conocemos los ID’s de los
subderechos porque ya existen, o podemos vincularlos posteriormente haciendo uso
del método Link SubEntitlements to an Entitlement.

Link SubEntitlements to an Entitiement

Jeerti-bridge/apiivfentitlements/{{D: JhasPart?issuingCenterld=

Body F ipt

none form-data -www-form-urlencoded @ raw binary GraphQL

"oid": [
"single0id”: @

i

Donde la variable {{Derecho}} representa el ID del derecho padre, {{CenterID}} el
identificador del Centro Emisor al que pertenece el elemento Derecho, y {{SubDerecho}}
el ID o conjunto de ID’s que se desean vincular.

16
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2.6 Evaluacion

Una Evaluacién puede contener a su vez otras evaluaciones, ademas de dos tipos de
organizaciones:

e relAwardingBody: Organizacion que otorga la evaluacidn.
e relAssessedBy: Organizacion que realiza la evaluacioén.

La propiedad que nos permite vincular una evaluacién con otra para crear sub-
evaluaciones es relHasPart.

Podemos hacerlo en la propia creacion de la evaluacién si conocemos los ID’s de las
subevaluaciones porque ya existen, o podemos vincularlas posteriormente haciendo
uso del método Link SubAssessments to an Assessment.

Link SubAssessments to an Assessment

jcerti-bridge/apifvl/assessments/{{Evalu /hasPart?issuingCenterld={{C

Body

form-data ¥-www-form-urlencoded @ raw binary GraphQL

"oid": [
"single0id": @

Donde la variable {{Evaluacién}} representa el ID de la evaluacién padre, {{CenterID}} el
identificador del Centro Emisor al que pertenece el elemento Evaluacién, y
{{SubEvaluacion}} el ID o conjunto de ID’s que se desean vincular.
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2.7 Plantilla HTML

La plantilla HTML es un elemento sencillo que no puede contener otros elementos, y
solo puede ser vinculado en una credencial.

Cada credencial puede contener uno de estos elementos.

Se puede informar directamente en la creacidn de la credencial a través del elemento
relDiploma si conocemos el ID de la plantilla, o posteriormente a la creacién de la
credencial editando la propia credencial a través del método PUT e informando la
propiedad relDiploma.

2.8 Resultado de Aprendizaje

Un resultado de aprendizaje es un elemento sencillo que no contiene otros elementos,
por el contrario, contiene competencias en dos bloques:

e ESCO: Competencias del marco europeo en la propiedad relatedESCOSKill
e Otros marcos: Competencias externas o marcos de competencias locales que se
informan en la propiedad relatedSkill.

Los resultados de aprendizaje solo pueden ser enlazados en un elemento logro, o bien
en la creacién del logro si ya conocemos el ID del resultado o bien mediante el método
Link Learning Outcomes to an Achievement.

Link Learning Outcomes to an Achievement

[certi-bridge/apifvifachievements/id/learningOutcomes?issuingCenterld=

Body Pre-

form-data w-www-form-urlencoded @ raw binary GraphQL

"oid": [

"singleddid": @

Donde la variable :id representa el ID del logro al que se va a vincular el Resultado de
Aprendizaje, {{CenterlID}} el centro emisor al que pertenecen los elementos implicados
v {{RAprendizaje}} el ID o ID’s que se van a vincular.
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3 Uso del APl y test de ciclo de creacién de Credencial

3.1 Uso del Centro Emisor

Las llamadas al API, una vez tenemos un token valido para interactuar con los endpoints
del bridge, requieren enviar como parametro el identificador del Centro Emisor con el
gue deseamos trabajar.

El parametro en cuestion se llama issuingCenterld y acepta un valor de id de tipo entero:

IssuingCenterld Identificador de Centro Emisor

El parametro es sensible a mayusculas y minudsculas y por tanto se debe enviar como se
indica: issuingCenterld.

Como anexo a este documento se adjuntan 2 ficheros que proporcionan lo siguiente:

e Coleccién de endpoints para Postman de CertiDigital
e Configuracién de entorno para PRE

Estos ficheros deben ser importados en Postman para poder ser usados.

Los ficheros de entorno, que se configuran en la seccién Enviroment de postman tienen
la siguiente estructura:

Type nitial value Current value

(<]

defautt - https://certidigital-ks.atica.um.es certidigital-k8s.atica.um.es

(<]

default hitps://certidigital-kBs.atica.um.es https://certidigital-k8s.atica.um.es

<]

default password password

(<]

default albertontt@certidigl.com albertontt@certidigi.com

secret

(<]

default

<]

CSECR secret

(<]

CURL default

ACGESS_TOKEN secret

<]

Lo que nos facilita tener distintos entornos de trabajo, es poder alternar entre entornos
facilmente o bien para probar endpoints especificos, o para ejecutar los test sobre dicho
entorno.
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Una vez importadas las colecciones de Postman debemos tener un listado como este en
la pestaiia de Collections:

v CertiAdmin
5 00-Inicio

User

II

User System

University

) O O

Issuing Centre

Audit

[ |

Login
Keycloak (token)

@ O |

Statistics

5 Competences

~ CertiBridge
5 00-Inicio
— Elements

redential

(=
Achievement

Accreditations

Learning Outcomes

Activities
— Assessments

Organizations
—] Entitlements

—| Diploma / HTML Template

mr 0 m o mmonmm o

Del mismo modo, una vez importados los entornos, debemos tener lo siguiente en el
apartado Enviroments:

Globals
=

Environments

Una vez importados los entornos, debemos configurarlos con nuestros datos de
usuario, contrasefia y Client Secret para la generacion del token de KeyCloak:

Type

a

defautt https://certidigital-dev.inf.um.es:8585 hitps://certidigital-dev.inf.um.es:8585

<]

default https:/[certidigital-dev.inf.um.es:8686 https:|/certidigital-dev.inf.um.es:8686

(<]

default password password

(<]

defaut alberto@certidigl.com alberto@certidigl.com

secret

<]

default

<]

CSECR secret

a

CURL default

a

ACCESS_TOKEN secret

Los demds elementos los mantenemos como estén para cada entorno.
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El primer paso siempre antes de lanzar cualquier endpoint es obtener un token valido
de identificacidn, para lo cual invocaremos el endpoint GetUserlnfo, el cual iniciara
sesion en el sistema con el usuario configurado en las variables de entorno, y
configurard una serie de variables para tener una traza de lo que el usuario esta

haciendo.

Una vez invocado este endpoint, podremos hacer uso del resto hasta que caduque la

sesion.

g _
Collections
~  CertiAdmin
5 00-Inicio
GET GetUserinfo
5 user

5 User System

F5 University

{5 Issuing Centre
5 Audit
5 Login
5 Keyeloak (token)
5 statistics
5 competences
~  CertiBridge

5 00-Inicio

GET GetUserinfo
5 Elements
5 Credential
5 Achievement
5 Accreditations
5 Leamning Outcomes
5 Activities
5 Assessments
5 Organizations
5 Entitlements

{5 Diploma / HTML Template

Params

Query Params

Key

GetUserinfo

Jeerti-admin/api/vl/users/info

Este método esta disponible en ambas colecciones, y para uso manual es indistinto

usar uno u otro.
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Para poder usar los endpoints manualmente a través de Postman o Swagger, hay que

hacerlo en el orden correcto, para lo cual vamos a usar un ejemplo de creacion de

credencial con la siguiente estructura:

Credencial

Organizacion

Resultade
Aprandizaje

Logro

Evaluacidn

Organizacidn

l

Sublogro

Awal

SubEvaluacion

Organizacion

Organizacidn

Resultado
Aprandizaje

Organizacidn

Actividad

Awal

SubActividad

Organizacién

Derecho

Organizacidn

Aval

Awal

lﬁ_‘_lli—l

SubDerecho

Organizacion

Organizacidn

Aval

Evaluacion

Awal

L]

Sub Evaluacion

Organizacion

Flantilla HTML

eI e N

Aval
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Para crear a través del API la credencial mostrada en la captura anterior realizaremos
las siguientes llamadas y en el orden indicado; en cada llamada capturamos las

respuestas para almacenar los ID’s de los elementos creados:

(< I < < < <

S0 0Q

CenterlD
Universidad
UseriD

Email
MNombre
Numero

Tag
Organizacion
RAprendizaje
Logro
SublLogro
Actividad
Evaluacion
Derecho
Plantilla
Credencial

SubEvaluacion

Debemos tener en cuenta que algunos de los procesos ejecutados en la
creacion de esta Credencial, ya que para crear sub elementos de otros no
los creamos de forma independiente si no que duplicamos uno existente,
con el Unico propdsito de a la vez que se crea la credencial, se puedan
testear el mayor niumero de endpoints, como es duplicar, y editar el

elemento duplicado para posteriormente enlazarlo.
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En primer lugar, crearemos una organizacién, ya que esta presente en casi todos los
elementos, y es un dato obligatorio para crear estos otros elementos y por tanto
tendremos que tenerlo previamente generada, ademas haremos uso del endpoint de
duplicar Organizacién para crear una Sub Organizacion a partir de la anterior, y sobre
el duplicado haremos una modificacién para cambiarle el nombre:

e (Create Organization
e Duplicate Organization
e Update Organization

En el siguiente paso crearemos el Resultado de Aprendizaje.
e C(Create Learning Outcome

Una vez tenemos el Resultado de Aprendizaje, creamos el logro al que directamente
vinculamos en el mismo proceso de creacién el Resultado de Aprendizaje:

e Create Achievement

e Duplicate Achievement (SubLogro)

e Update Achievement (Lo renombramos como SublLogro

e Link SubAchievements to an Achievement (Enlazar SubLogro)

Al duplicar el Logro debemos tener en cuenta que al crearlo ya habiamos vinculado
el Resultado de Aprendizaje, por lo tanto, el Logro duplicado, también esta enlazado
al mismo Resultado de Aprendizaje.

Una vez duplicado el logro, editado para cambiarle la descripcion (Update
Achievement) y renombrarlo como SubLogro, lo enlazamos con el Logro inicial.

Creamos una Actividad, la duplicamos, la renombramos para que tenga como titulo
SubActividad, y la enlazamos la primera actividad.

e Create Activity

e Duplicate Activity

e Update Activity

e Link Activities to an Activity

Creamos una Evaluacidn, la duplicamos, renombramos el registro duplicado para que
tenga como nombre SubEvaluacidon, enlazamos la SubEvaluacion a la Evaluacidn inicial,
y por ultimo enlazamos la Evaluacién al Logro.

e (Create Assessment

e Duplicate Assessment

e Update Assessment

e Link SubAssessments to an Assessment
e Link Assessments to an Achievement
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Creamos un Derecho, lo duplicamos, renombramos el derecho duplicado a
SubDerecho y por ultimo vinculamos el SubDerecho al Derecho inicial.

e Create Entitlement

e Duplicate Entitlement

e Update Entitlement

e Link SubEntitlements to an Entitlement

Creamos una plantilla HTML

e Create Diploma / HTML Template

Por ultimo, creamos la credencial donde directamente en la llamada vinculamos los
elementos previamente creados (Logro, Actividad, Derecho, Evaluacion y Plantilla).

e C(Create Credential
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4 Emisiény Sellado de Credenciales via API

Una vez tengamos una plantilla de credencial definida, para iniciar el proceso de
emision a través del API, debemos crear una plantilla para dicha credencial.

4.1 Creacion de Plantilla XLS

El endpoint para crear una plantilla se encuentra en el API del bridge y es el siguiente:

{{url_base}}/certi-bridge/api/v1/credentials/:id/recipients/templates?issuingCenterld={{CenterID}}

Donde url_base es la direccidn del entorno de ejecucion de la aplicacidn, id es el
identificador de la plantilla de credencial, y CenterID es el Centro Emisor al que
pertenece la credencial.

En la llamada a este endpoint vamos a indicar el formato bdsico de plantilla que cuenta
con los siguientes apartados:

v CertiDigital

F5 00-Inicio B /certi-bridge/apifv1/credentials/:id/recipients/templates?issuingCenterid=

CertiAdmin .
Authorization & Body

[ CertiBridge
E3 Elements none form-data x-www-form-urlencoded ® raw binary GraphQL
5 Credential
5 Link elements to a Credential
GET Get All Credentials
GET Get Credential
PosT Create Credential
posT Duplicate Credential
posT Add Template
PuT Update Credential
bEL Delete Credential
POST Emision XLS
GET Get Block
5 Achievement
5 Accreditations
5 Leaming Qutcomes
F5 Activities
5 Assessments
5 Organizations
5 Entitlements
5 Diploma / HTML Template
> Contract Testing
> Integration Testing
> Intro to Writing Tests
> Mock Data Generation
» Performance Testing

> Regression Testing

1.
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La plantilla generada en formato XLS, se rellenara con los alumnos que vayan a recibir
la emisidn de la credencial seleccionada.

I8 Mandatory Mandatery Mandatary Mandatory

BN Alumnot Apellidol email@email.es wallet1_1
Bl Alumnoz Apelido2 email@email.es wallet1_2
A Alumno3 Apeliido3 email@email.es wallet1_3
BN Alumnod Apellidod email@email es wallet!_4
El Alumno5 Apellido5 email@email es wallet! 5

10 =

La llamada a este endpoint cuenta con 6 bloques de informacién que son:

e Datos Personales

e Datos de la credencial
e Datos de Resultados

e Datos de Actividad

e Datos de la Evaluacién
e Datos de Derechos

Por defecto todos estos bloques se pueden enviar vacios, excepto el de datos
personales, el cual es obligatorio para 4 campos basicos que son el nombre, apellidos,
direccion de correo o wallet y segunda direccidn de entrega (wallet).

Para cada uno de los bloques existen campos adicionales que podemos incluir de
forma opcional, estos campos por blogue son los siguientes:

e Datos Personales:

Direccion de correo electrénico
Fecha de nacimiento

Country of birth

Pais de ciudadania

Sexo

Pais de expedicion del documento nacional de identidad
Numero de identificacién nacional
Other Identifier Scheme name
Otro identificador

Direccidn Registrada

Pais registrado

Nombre del grupo

(@]

0O O O O O O O O O O o

e Datos de la Credencial
o Denominacién
Descripcion
Vilido desde
valido hasta
Se ha logrado
Actividades
Derechos
Evaluaciones

0O O O O 0O O O
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e Datos de Resultados

o

O O O O O O

Titulo del logro

Fecha de otorgamiento
Descripcion

Nota(s) complementaria(s)
Influido por

Avalado por

Sublogros

e Datos de Actividad

O

O O O O 0O O O

Titulo de la actividad

Descripcion

Fecha inicial

Fecha final

Carga de trabajo real en horas
Grado de finalizacién (porcentaje)
Nota(s) complementaria(s)
Subactividades

e Datos de la Evaluacion

o

0O O O O O

Nombre de la evaluacién
Descripcion

Fecha de evaluacion
Calificacion

Nota(s) complementaria(s)
Subevaluaciones

e Datos de Derechos

o

0O O O O O

Denominacion del derecho
Descripcion

Fecha de emisién

Fecha de expiracion
Nota(s) complementaria(s)
Subderechos

NTTDATAa
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Algunos atributos que se deben incluir en funcién de los elementos que conformen
nuestra credencial, como son por ejemplo evaluaciones en los que tengamos que
informar la nota, para lo que, en el bloque correspondiente, incluiremos el campo para
informar este valor.

"label": "Datos de la evaluacién",

"specCl : "eu.europa.ec.empl.edci.issuer.entity.specs.LearningA

"position": 5

"mandatory": true,
"relationDependant": null,

"additionalInfo": null

] ’

"relations": []

Hay que tener en cuenta que todos los elementos del mismo tipo se veran afectados
por la inclusidn de estos atributos, es decir, si reclamamos como en el caso del ejemplo
el atributo “calificacién” para un elemento de tipo Evaluacion, nos incluird un campo
en la plantilla para cada evaluacién contenida en la credencial.

4.2 Emisiéon de credencial

Una vez la plantilla XLS esté rellena con los datos de las personas que vayan a recibir la
credencial, debemos usar el endpoint de emisidn del mddulo de CertiBridge:

{{url_base}}/certi-bridge/api/v1/credentials/:ID/issue/templates?issuingCenterld={{CenterlD}}

Donde url_base es la direccidn del entorno de ejecucion de la aplicacidn, id es el
identificador de la plantilla de credencial, y CenterlID es el Centro Emisor al que
pertenece la credencial.

El body de esta endpoint POST, es el fichero xls generado en el paso anterior, donde
estan los datos de los receptores de la credencial.

La respuesta de que nos debe proporcionar este endpoint, es el ID del bloque de emisidon
gue se genera, donde estan agrupados todos los registros que vinculan a los receptores
de la emisiéon con la credencial emitida.

Ademas, en este punto se genera el fichero JSON-LD, que posteriormente usaremos en
la fase de sellado.
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4.3 Obtencidon de UID’s para envio y sellado de Credenciales

Una vez se ha generado el bloque de emisién con los registros contenidos en el fichero
de carga, podemos consultar con el ID del bloque capturado los identificadores
necesarios para enviar un correo informativo a destinatarios (este es un paso opcional)
o directamente sellar las credenciales.

Este endpoint se encuentra en el API de CertiAdmin, ya que la capa de gestion esta
separada de la capa de creacidn de plantillas y emision inicial.

{{url_base}}/certi-admin/api/v1/emissions-block/:id

Donde url_base es la direccién del entorno de ejecucion de la aplicaciéon y ID es el
identificador del bloque.

La informacidn de la respuesta tiene el siguiente formato:

"id": 101,

"createDate": )5-16T14:59:59 :00",
"updateDate": "2024-05-16T] >9.304+00:00",
"createUserId":

"updateUserId":

"localDate": "2

"displayName": null,

"dbElementId": 150,

"emissions": [

{

"stateId": 2,
"stateName": "SEALED",
"stateDescription": null,
"emissionsBlockId": 101,

"displayName": null,

Qc

"issuingCenterId": 86,

"issuingCenterName": "Centro

La informacidn relevante de este bloque esta contenida en el array “emissions”, donde
estdn los registros contenidos en el bloque de emisidn consultado, para este ejemplo
el 101.
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Cada registro tiene su propio identificador interno, los datos del alumno receptor de la
credencial, y el identificador de la emisidn que es “uuid” y es el que necesitaremos
para enviar un email o realizar el sellado definitivo de la credencial.

Ademas, para cada registro podemos consultar el estado en el que se encuentra
revisando los campos “stateld” y “stateName” y los estados posibles son:

e Emitido - stateld: 1 stateName: EMITTED

e Sellado - stateld: 2 stateName: SEALED

e Rechazado  -> stateld: 3 stateName: REJECTED

e Error Emisién -> stateld: 4 stateName: EMISSION_ERROR
e Duplicado - stateld: 5 stateName: DUPLICATED

e Remitido -> stateld: 6 stateName: REMITTED

e ErrorSellado -> stateld: 7 stateName: SEALING_ERROR
e ErrorEnvio —> stateld: 8 stateName: SENDING_ERROR
e Error Wallet -> stateld: 9 stateName: SENDING_ERROR

4.4 Envio de credenciales para validacién

Este paso es opcional, y lo que se hace es enviar un enlace a la credencial emitida via
email a uno o varios receptores para su validacion. Esto nos permite consultar la
credencial a través del “viewer” de CertiDigital.

Este endpoint también se encuentra en el panel de administracién y por tanto estd en
el AP| de CertiAdmin, cuyo endpoint es:

{{url_base}}/certi-admin/api/v1/emissions/send

El cuerpo de esta llamada POST es un array de tipo “string” de los “uuid” generados en
la emision de la credencial:

["urn:credential:b8866844-9904-47a1-b30b-7f54d0f3e221","urn:credential:de5d21d5-7388-465e-9b59-
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4.5 Sellado de credenciales en HSM

El endpoint de sellado se encuentra dentro del API de CertiAdmin, y para poder ser
usado es imprescindible que el token de sellado del HSM esté informado en el Centro
Emisor desde el que se realizara el proceso de sellado. La llama cuenta con los siguientes
parametros:

{{url_base}}/certi-admin/api/v1/emissions/seal

El body que va en la llamda del método POST contiene un array de tipo string con los
uuid de las credenciales que deseemos sellar y otro pardmetro que indica el Centro
Emisor:

"uuidList": ["urn:credential:b8866844-9904-47al-b30b-
7£54d0£3e221","urn:credential :de5d21d5-7388-465e-9b59-8a056e05536e"],

"issuingCenterId":

La respuesta nos devuelve para cada uuid enviado, un bloque de informacién con el
estado en el que ha quedado el registro en el proceso de sellado pudiendo tener alguno
de los siguientes estados:

e Sellado - stateld: 2 stateName: SEALED
e ErrorSellado -> stateld: 7 stateName: SEALING_ERROR
e Error Wallet -> stateld: 9 stateName: SENDING_ERROR
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5 Lanzar ciclo de test automatico basado en Postman

Para lanzar los ciclos de test automaticos basados en las colecciones de Postman
necesitamos instalar Node JS (Descargar) e instalar Newman (Enlace).

Una vez instalado Node, podemos comprobar que estd correctamente instalado
abriendo el CMD de Windows y ejecutando el comando node -v

Simbolo del sistermna

Lo que nos debe devolver la versién de Node JS instalada.

El siguiente paso es instalar Newman a través de la consola o simbolo del sistema con la
siguiente instruccion:

$ npm install -g newman

5.1 Ejecucién de test con Newman

Parla lanzar el test tenemos que desde la linea de comandos situarnos en la ruta onde
tengamos el fichero de coleccidn de Postman y el fichero de entorno:

Mombre - Fecha de medificacion | Tipe Tamafio

B CeriDigital.postran_collection json 03/03/2024 14:32 Archivo
! DEV.postman_envirenment.json 0 024 1:16 Archivo

!{ PRE.postran_environment.json 08/04/2024 10:16 Archivo JISON

Para este ejemplo usaremos el entorno de desarrollo (PRE.postman_enviroment.json)
donde previamente hemos configurado nuestro usuario y clave secreta para el acceso a
Keycloak.

Y para ejecutar el test usariamos el siguiente comando:

CAWI m32\cmd.exe

D:\@@ - DOCUMENTOS\NTT\UC3M\@4 - API>newman run CertiDigital.postman_collection.json -e DEV.postman_environment.json --insecure optiong,
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Debemos tener en cuenta que el usuario indicado en el fichero de entorno, debe estar
asignado a una Universidad, en estado activo y tener privilegios para crear un Centro
Emisor y contenido en del Issuer.

La instruccién de Newman ejecutada en consola lleva los siguientes parametros:

e Run:indica que es el comando de ejecuciéon de los test definidos en postman en
la pestafia correspondiente de cada Endpoint. Como argumento lleva el fichero
con la coleccién y todos los endpoints y test asociados a cada uno de ellos.

e -e:Indica el entorno sobre el que se va a ejecutar el test, y como argumento lleva
el fichero donde estan los parametros de conexidn.

e --insecure option: Sirve para omitir los avisos por conexién insegura si el entorno
no cuenta con certificado valido.

Una vez ejecutado el comando comienzan los test, arrancando por el endpoint
GetUserInfo que inicia sesiéon con las credenciales parametrizadas en el fichero de
entorno y almacena el token de KeyCloak.

Se van ejecutando las distintas llamadas para crear una credencial con el formato
indicado en el punto anterior, ademas de llamadas a otros endpoints de listado y
duplicado de elementos para verificar su correcto funcionamiento.

Como se muestra en la captura, por pantalla nos va dando informacién del punto en el
que se encuentra la ejecucioén y el resultado del test.

L Duplicate
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Al finalizar se nos muestra un informe de la ejecucidn donde podremos ver con mas
detalle si todo ha ido bien o si por el contrario ha fallado algun paso del ciclo ejecutado.

total run duration:

34kB (appr

351ms [min: 185ms, max: 1694ms, s.d.: 264ms]
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NTTDaTd

6 Definicidon de campos de los distintos elementos

6.1 Credenciales

Campo Valor Descripcion

label C0012 Identificador  alfanumérico que no
aparecera en la credencial

defaultLanguage es Idioma por defecto. Obligatorio

displayName “titulo credencial” OBLIGATORIO

description null Resumen de la declaracion

validFrom 04/02/2024 10:00 Fecha a partir de la cual se considera valida
OBLIGATORIO

validUntil null Fecha a partir de la cual dejara de ser vélida

type generic OBLIGATORIO

Identifier 1] Cadigo Unico asociado a cada credencial

hasAccreditation Null

relAchieved

(1/[“oid”: 1]

Logros relacionados/vinculados a esta
credencial
OBLIGATORIO (al menos un elemento
como un derecho/actividad...)

relPerformed [1/[“oid”: 1] Actividades relacionadas/vinculadas a esta
credencial
relEntitledTo [1/[“oid”: 1] Derechos relacionados/vinculados a esta

credencial

relAssessed

[1/ [oid”: 1]

Evaluaciones relacionadas/vinculadas a
esta credencial

relDiploma

[1/[oid”: 1]

Informacién HTML relacionada/vinculada a
esta credencial para personalizarla
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6.2 Logros

NTTDAartda

Campo Valor Descripcion
label tagl8 Identificador alfanumérico que no
aparecera en la credencial
defaultLanguage es Idioma por defecto. Obligatorio

title.contents[0].content

Titulo del logro

Titulo del logro. Obligatorio

description.contents[0].content

1

Descripcion del logro

awardedBy.awardingDate

2023-10-01T05:00:00+02:00

Fecha de la adjudicacidn del logro

awardedBy.educationalSystemNote.
targetName.contents[0].content

11

Informacidn adicional o detalles sobre el
sistema de educacion de un pais.

specifiedBy.title.contents[0].content

Titulo del logro 888

Denominacién del logro en la informacién

adicional.
specifiedBy.learningOutcomeSumm 2 Resumen de resultados de aprendizaje
ary.contents[0].content
specifiedBy.maximumDuration 5 Duracidon maxima en meses
specifiedBy.volumeOfLearning 4 Volumen estimado de horas que el alumno
debe dedicar al aprendizaje
specifiedBy.homePage[0].contentUr http://15 URL de la pagina web donde se describe la
I especificacion del apredizaje
specifiedBy.supplementaryDocume http://17 URL suplementaria donde se describe la
nt[0].contentUrl especificacion del apredizaje
specifiedBy.supplementaryDocume 16 Denominacidn o titulo de la URL

nt[0].title.contents[0].content

suplementaria

specifiedBy.thematicArea[0].uri

http://data.europa.eu/snb/isced-

f/0011

URI del ambito tematico segun la
clasificacién CINE-F

specifiedBy.thematicArea[0].targetN
ame.contents[0].content

0011 - Programas y certificaciones

basicos

Nombre del ambito tematico segun la
clasificacién CINE-F

specifiedBy.mode[0].uri

http://data.europa.eu/snb/learnin

g-assessment/9191af2ed9

URI del modo de aprendizaje

specifiedBy.mode[0].targetName.co
ntents[0].content

Presencial

Nombre del modo de aprendizaje

specifiedBy.learningSetting.uri

http://data.europa.eu/snb/learnin

g-setting/6fd4685715

URI del entorno de aprendizaje

specifiedBy.learningSetting.targetNa
me.contents[0].content

Aprendizaje formal

Nombre del entorno de aprendizaje

specifiedBy.eqfLevel.uri

http://data.europa.eu/snb/eqf/2

URI del nivel MEC

specifiedBy.eqfLevel.targetName.co
ntents[0].content

Nivel 2

Nombre del nivel MEC
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Campo

specifiedBy.creditPoints[0].framewo
rk.uri

Valor

http://data.europa.eu/snb/educat
ion-credit/60b314e826

NTTDaTa

Descripcion

URI del marco de créditos

specifiedBy.creditPoints[0].framewo
rk.targetName.contents[0].content

Sistema Europeo de Créditos para
la Formacién Profesional

Nombre del marco de créditos

specifiedBy.creditPoints[0].point

6

Puntos de crédito

specifiedBy.ngfLevel[0].uri

http://data.europa.eu/snb/qdr/c_
4bh23518c

URI del nivel en relacién con el marco
nacional de cualificaciones NQF

specifiedBy.ngfLevel[0].targetName.
contents[0].content

Eslovenia - marco de
cualificaciones Nivel 2

Nombre del nivel en relacién con el marco
nacional de cualificaciones NQF

specifiedBy.nqgfLevelParent.uri

http://data.europa.eu/snb/qdr/c_
0f8ae85c

URI del marco padre del nivel en relacion
con el marco nacional de cualificaciones
NQF

specifiedBy.ngfLevelParent.targetNa
me.contents[0].content

Eslovenia - marco de
cualificaciones

Nombre del marco padre del nivel en
relacién con el marco nacional de
cualificaciones NQF

specifiedBy.language[0].uri

http://publications.europa.eu/res
ource/authority/language/BUL

URI del idioma de ensefianza

specifiedBy.language[0].targetName bulgaro Nombre del idioma de ensefianza
.contents[0].content
specifiedBy.dcType[0].targetName.c 3 Tipo del modo de aprendizaje

ontents[0].content

specifiedBy.targetGroup[0].uri

http://data.europa.eu/snb/target-

URI del grupo objetivo

group/acb7f20f25
specifiedBy.targetGroup[0].targetNa | Personas que cursan ensefianza Nombre del grupo objetivo
me.contents[0].content superior (EQF 7)
specifiedBy.educationLevel[0].target 9 Nivel de educacidn asociado dentro de un
Name.contents[0].content marco que describe la etapa o dificultad.
specifiedBy.educationSubject[0].tar Matematicas Materia o disciplina especifica en la que se
getName.contents[0].content centra la actividad

specifiedBy.additionalNote[0].conte 12 Detalle del campo de informacion

nts[0].content

adicional.

specifiedBy.additionalNote[0].subje
ct.targetName.contents[0].content

fieldLabel.morelnformation

Indicacion del campo del detalle de la
informacidn adicional.

specifiedBy.additionalNote[0].morel true Indicador de si existe mas informacion
nformation
specifiedBy.additionalNote[1].conte 14 Contenido de la nota adicional.
nts[0].content
specifiedBy.additionalNote[1].subje 13 Titulo de la nota adicional.

ct.targetName.contents[0].content
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Campo

specifiedBy.entryRequirement.cont
ents[0].content

Valor

Tener un Grado

NTTDaTd

Descripcion

Contenido de los requisitos de admission
para la oportunidad de aprendizaje

specifiedBy.partialQualification false Booleano que indica si es calificacion
parcial
relAwardingBody.oid [4942] Identificador del organismo adjudicador.
Obligatorio
relProvenBy.oid [3047] Identificador de lo que prueba la relacién
relinfluencedBy.oid [3790] Identificador de las actividades
relacionadas
relEntitlesTo.oid [2097] Identificador de los derechos a los que se
accede con el logro
relSubAchievements.oid [4418] Identificador de los sub-logros del logro
relLearningOutcomes.oid [3496] Identificador de los resultados de
aprendizaje.
additionallnfo.languages [es] Idiomas de la informacidn adicional.

Obligatorio
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6.3 Resultado de Aprendizaje

Campo

label

Valor

[ITIL24][MAT54]

NTTDaTd

Descripcion

Identificador  alfanumérico
aparecera en la credencial

que no

defaultLanguage

es

Idioma por defecto. Obligatotrio

title.contents[0].content ejemplo 2358 Titulo del resultado de aprendizaje.
Obligatotrio

description null Descripcién del resultado de aprendizaje.

additionallnfo.languages [es] Idiomas en los que esta el resultado de

aprendizaje. Obligatotrio

relatedESCOSKkill[0].uri

http://data.europa.eu/esco/skill/
ccd0ald9-afda-43d9-b901-

URI de la capacidad ESCO

96344886e14d
relatedESCOSkill[0].targetName.cont | Python (programacién | Nombre de la capacidad ESCO
ents[0].content informatica)

relatedESCOSkill[0].targetFramework
URI

http://data.europa.eu/esco/conc

ept-scheme/skills

Framework URI de las capacidades ESCO

relatedESCOSkill[0].targetNotation Skill Notacién de skill relacionada
relatedESCOSkill[0].targetFramework | null Marco de skill relacionada
reusabilityLevel.uri url URI del nivel de reutilizacion

reusabilityLevel.targetName.contents
[0].content

Capacidades 'y
transectoriales

competencias

Nombre del nivel de reutilizacion

reusabilityLevel.targetFrameworkURI | url Framework URI del nivel de reutilizacion
learningOutcomeType.uri url URI del tipo de resultado de aprendizaje
learningOutcomeType.targetName.c | capacidad Nombre del tipo de resultado de
ontents[0].content aprendizaje
learningOutcomeType.targetFramew | url Framework URI del tipo de resultado de
orkURI aprendizaje
relatedSkill[0].targetName.contents[ | nombre Nombre de skill relacionada

0].content

relatedSkill[0].targetFrameworkURI http://asdfa URI del esquema de skill relacionada
relatedSkill[0].uri http://asdfasd Framework URI de skill relacionada

oid 4485 Identificador del objeto (necesario si ya esta

dado de alta)
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6.4 Actividad

Campo

label

Valor ejemplo

[1256] [3468]

NTTDaTd

Descripcion

Identificador  alfanumérico
aparecera en la credencial

que no

defaultLanguage

en

Idioma por defecto. Obligatorio

title.contents[0].content

Titulo Actividad v3

Titulo de la actividad. Obligatorio

description.contents[0].content

Descripcion uno

Descripcion de la actividad

startedAtTime

2023-07-03T00:00:00+02:00

Fecha y hora de inicio

endedAtTime

2023-07-31T00:00:00+02:00

Fecha y hora de finalizacidn

workload

36

Numero efectivo de horas que ha
invertido el alumno.

location[0].spatialCode[0].uri

http://publications.europa.eu/res
ource/authority/atu/AUT

URI de la ubicaciéon fisica donde se ha
realizado la actividad.

location[0].spatialCode[0].targetNa
me.contents[0].content

Austria

Nombre de la ubicacidn fisica donde se ha
realizado la actividad.

location[0].description.contents[0].c
ontent

descripcion de la actividad

Descripcidn de la direccion fisica.

location[0].address[0].fullAddress.c
ontents[0].content

direccion 12

Direccion fisica completa

location[0].address[0].countryCode.
uri

http://publications.europa.eu/res
ource/authority/country/BEN

URI del cdédigo de pais donde se ha
realizado la actividad

location[0].address[0].countryCode.
targetName.contents[0].content

Benin

Nombre del pais donde se ha realizado la
actividad.

additionalNote[0].contents[0].conte
nt

mas informacién

Contenido adicional de informacidn sobre
la actividad.

additionalNote[0].subject.targetNa
me.contents[0].content

fieldLabel.morelnformation

Campo de html de la informacion

adicional

additionalNote[0].morelnformation | true Indica si es mas informacion
additionalNote[1].contents[0].conte | valor Valor del campo adicional

nt

additionalNote[1].subject.targetNa | clave Nombre del campo adicional
me.contents[0].content

specifiedBy.supplementaryDocume | http://hola URL del documento suplementario donde
nt[0].contentUrl se describe la actividad
specifiedBy.supplementaryDocume | otro Titulo del documento suplementario

nt[0].title.contents[0].content

donde se describe la actividad

specifiedBy.language[0].uri

http://publications.europa.eu/res

ource/authority/language/BEN

URI del lenguaje de ensefanza
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Campo

specifiedBy.language[0].targetName
.contents[0].content

Valor ejemplo

Bengali

NTTDaTd

Descripcion

Nombre del lenguaje de ensefanza

specifiedBy.learningActivityType[0].
uri

http://data.europa.eu/snb/learnin

g-activity/4357e0e681

URI del tipo de actividad de aprendizaje

specifiedBy.learningActivityType[0].t
argetName.contents[0].content

job experience

Nombre del actividad de

aprendizaje

tipo de

specifiedBy.learningActivityType[0].t
argetFrameworkURI

http://data.europa.eu/snb/learnin

g-activity/25831c2

URI del esquema del tipo de actividad

specifiedBy.mode[0].uri

http://data.europa.eu/snb/learnin

g-assessment/9191af2ed9

URI del modo de aprendizaje

specifiedBy.mode[0].targetName.co
ntents[0].content

Presential

Nombre del modo de aprendizaje

specifiedBy.homePage[0].contentUr
I

http://estoesunaweb

URL de la pagina que describe la actividad

specifiedBy.additionalNote[0].conte
nts[0].content

mas informacién

Otra nota adicional sobre denominacién

specifiedBy.additionalNote[0].subje
ct.targetName.contents[0].content

fieldLabel.morelnformation

Asunto de otra nota adicional

specifiedBy.additionalNote[0].morel | true Indica si hay mas informacion
nformation

specifiedBy.additionalNote[1].conte | valor Otro contenido de nota
nts[0].content

specifiedBy.additionalNote[1].subje | clave Otro asunto de nota

ct.targetName.contents[0].content

specifiedBy.title.contents[0].content

Denominacion Actividad v3

Titulo de la denominacion

specifiedBy.volumeOfLearning 12 Volumen de horas invertidas en el
aprendizaje.

specifiedBy.contactHours [horas9] Horas de contacto mantenido con el staff
o el profesorado.

relDirectedBy.oid [5268] Identificador de la organizacion que dirige
la actividad

relAwardingBody.oid [4718] Identificador del organismo certificador.
Obligatorio

relHasPart.oid [3605] Identificador de las subactividades
relacionadas.

additionallnfo.languages [en] Idiomas en los que se encuentra la
actividad. Obligatorio

levelOfCompletion 45 Porcentaje de finalizacion. Deben ser

numeros enteros.
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Valor ejemplo

NTTDaTd

Descripcion

oid 4274 Identificador del objeto (necesario si ya

esta dado de alta)
6.5 Evaluacion
Campo Valor ejemplo Descripcion

label tag23 tomaya Identificador alfanumérico que no aparecera
en la credencial

defaultLanguage es Idioma por defecto de la evaluacidn.
Obligatorio

title.contents[0].content

Nombre de la Evaluacién

Titulo de la evaluacion. Obligatorio

description.contents[0].content

descripcion de la evaluacion

Descripcién de la evaluacion

datelssued

2021-07-20T23:09:00+02:00

Fecha de emision de la evaluacion

idVerification.uri

http://data.europa.eu/snb/superv
ision-verification/c598449d64

URI de método de evaluacidn, supervisién y
verificacidn de la identidad.

idVerification.targetName.contents[
0].content

No supervisado sin verificacion de
la identidad

Nombre de método de evaluacion,
supervision y verificacion de la identidad

specifiedBy.homePage[0].contentUr
I

http://urldeinicio

URL de donde se explica la especificacion de
la evaluacion

specifiedBy.language[0].uri

http://publications.europa.eu/res
ource/authority/language/AZE

URI del lenguaje

specifiedBy.language[0].targetName
.contents[0].content

Azerbaijani

Nombre del lenguae

specifiedBy.mode[0].uri

http://data.europa.eu/snb/learnin
g-assessment/920fbb3cbe

URI del modo de evaluacién

specifiedBy.mode[0].targetName.co | Online Nombre del modo de evaluaciéon
ntents[0].content
specifiedBy.dcType[0].targetName.c | Academica Tipo de evaluacidn

ontents[0].content

specifiedBy.additionalNote[0].conte
nts[0].content

Mas informacion de la

denominacién

Nota adicional sobre la evaluacién

specifiedBy.additionalNote[0].subje
ct.targetName.contents[0].content

fieldLabel.morelnformation

Ubicacion de la nota adicional.

specifiedBy.additionalNote[0].morel
nformation

true

Indica si hay informacién adicional.

specifiedBy.additionalNote[1].conte
nts[0].content

http://campoAdicional

Url del asociado al campo adicional
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Campo

specifiedBy.additionalNote[1].subje
ct.targetName.contents[0].content

Valor ejemplo

campoAdicional

NTTDaTd

Descripcion

Asunto del campo adicional

specifiedBy.supplementaryDocume
nt[0].contentUrl

http://otrodocumento

URL del documento suplementario

specifiedBy.supplementaryDocume
nt[0].title.contents[0].content

otrodocumento

Nombre del documento suplementario

specifiedBy.gradingScheme.title.con
tents[0].content

nombre de la calificaciéon

Titulo del esquema de calificacion en espaiiol

specifiedBy.gradingScheme.descript
ion.contents[0].content

descripcion del sistema

Descripciéon del esquema de calificacion en
espafiol

specifiedBy.gradingScheme.identifie
r[0].notation

identificador de sistema

Notacién del identificador del esquema

specifiedBy.gradingScheme.supple
mentaryDocument[0].contentUrl

http://contenidoOtroDocumento

URL de otro documento donde se explica la
evaluacién

specifiedBy.gradingScheme.supple
mentaryDocument[0].title.contents|
0].content

otroDocumento

Titulo de otro documento donde se explica la
evaluacion

specifiedBy.title.contents[0].content

Nombre de la Evaluacién - Parte
denominacion

Titulo secundario de la evaluacién que va
informado en la parte de
denominacidn.Obligatorio

relAssessedBy.oid [5935] Identificador del evaluador.

relHasPart.oid [3047] Identificador de las evaluaciones
relacionadas.

additionallnfo.languages [es, it] Idiomas en los que esta realizada la
evaluacién. Obligatorio

relAwardingBody.oid [4942] Identificador del organismo certificador.
Obligatorio

location.spatialCode[0].uri

http://publications.europa.eu/res
ource/authority/atu/ESP_ CMA M
AD

URI de la ubicacion

location.spatialCode[0].targetName.
contents[1].content

Comunidad auténoma de Madrid

Nombre de la ubicacidn seleccionada

location.description.contents[0].con
tent

descripcion de la direccién

Descripcién de la direccion

location.address[0].fullAddress.cont
ents[0].content

direccion de la evaluacion

Direccion completa de la evaluacién en
espafiol

location.address[0].countryCode.uri

http://publications.europa.eu/res

ource/authority/country/ESP

URI del cddigo de pais

location.address[0].countryCode.tar
getName.contents[0].content

Espafia

Nombre del pais en espafiol
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6.6 Organizacién

Campo

label

Valor

HTO98 CRISP

NTTDaTd

Descripcion

Identificador alfanumérico que no aparecera
en la credencial

defaultLanguage

es

Idioma por defecto de
Obligatorio

la organizacidn.

legalName.contents[0].content

Universidad de prueba S.A.

Razén social complete de la organizacién
registrada en las autoridades nacionales.
Obligatorio

altLabel.contents[0].content

ubP

Denominacion comun de la Universidad.

registration.notation

11111111R

Numero de identificacion juridica official
otrorgado por la autoridad nacional.
Obligatorio

registration.spatialld.uri

http://publications.europa.eu/re

source/authority/country/BLZ

URI del pais al que pertenece la identificacidon
juridica de Universidad. Obligatorio

registration.spatialld.targetName.con
tents[0].content

Belice

Descripcién del pais al que pertenece la
identificacion juridica de la Universidad.
Obligatorio

registration.vatldentifier[0].notation

IVABielorrusia

Notacidén del identificador de IVA

registration.vatldentifier[0].spatialld.u
ri

http://publications.europa.eu/re

source/authority/country/BLR

URI del identificador del IVA

registration.vatldentifier[0].spatialld.t
argetName.contents[0].content

Bielorrusia

Nombre del pais identificador del IVA

registration.taxldentifier[0].notation

TributoFiscalBahrein

Notacién del identificador fiscal

registration.taxldentifier[0].spatialld.u
ri

http://publications.europa.eu/re

source/authority/country/BHR

URI del identificador fiscal

registration.taxldentifier[0].spatialld.t
argetName.contents[0].content

Bahréin

Nombre del identificador fiscal

registration.identifier[0].notation

VAlorDe Otroldentificador

Contenido de otro identificador

registration.identifier[0].schemeNam
e

otroldentificador

Nombre del de otro identificador

registration.homePage[0].contentUrl|

http://paginaDelnicio

URL de la pagina de inicio de la organizacion

registration.contactPoint[0].emailAdd
ress[0].id

correo@electronicoContracto.co

m

ID del correo electrénico de contacto

registration.contactPoint[0].phone[0].
phoneNumber

+34380201923081039811290

Numero de teléfono de contacto

registration.contactPoint[0].contactFo
rm[0].contentUrl

http://contacto.com

URL del formulario de contacto
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NTTDaTd

Campo Valor Descripcion
registration.contactPoint[0].descriptio | descripcion  informacion  de | Contenido de la descripcidn de la informacion
n.contents[0].content contacto de contacto
registration.contactPoint[0].address[0 | direccion informacién de | Contenido de la direccidén de la informacion
].fullAddress.contents[0].content contacto de contacto
registration.contactPoint[0].address[0 | url URI del cdédigo de pais de la direcciéon de
].countryCode.uri contacto
registration.contactPoint[0].address[0 | Espafia Contenido del nombre del cédigo de pais de
].countryCode.targetName.contents[0 la direccion de contacto
].content
registration.location[0].spatialCode[0] | url URI de la ubicacidn de la direccion

.uri

registration.location[0].spatialCode[0] | Comunidad auténoma de las | Nombre de la ubicacién de la direccion
.targetName.contents[0].content Islas Baleares

registration.location[0].description.co | Descripcion de la direccién Contenido de la descripcion de la direccidon
ntents[0].content

registration.location[0].address[0].full | direccion donde tenemos la | Contenido de la direccion completa de

Address.contents[0].content

informacion legal

localizacion de la direccidn legal

registration.location[0].address[0].co | url URI del cdédigo de pais de la direcciéon de
untryCode.uri localizacion
registration.location[0].address[0].co | Espafia Contenido del nombre del cédigo de pais de
untryCode.targetName.contents[0].co la direccion de localizacién

ntent

additionallnfo.languages [es] Idiomas en los que esta la organizacidn.

Obligatorio

additionalNote[0].contents[0].conten
t

Mas informacion

Detalle de mas informacion de la informacion
adicional.

groupMemberOf[0].prefLabel.content
s[0].content

Nombre del grupo

Contenido de la etiqueta de pertenencia a
grupo

groupMemberOf[0].contactPoint[0].e
mailAddress[0].id

email@grupo.com

ID del correo electrénico de contacto del
grupo

eidasldentifier.notation

EidasIDAustralia

Notacidn del identificador elDAS

eidasldentifier.spatialld.uri

url

URI del identificador espacial eIDAS

eidasldentifier.spatialld.targetName.c
ontents[0].content

Australia

Contenido del nombre del identificador

espacial elDAS

modified

2023-10-21T17:23:00+02:00

Fecha de modificacidn
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6.7 Derechos

NTTDaTd

Campo Valor ejemplo Descripcion
label JKL876 Nombre
defaultLanguage es Idioma por defecto del derecho.
Obligatorio
title.contents[0].content Derecho B1 Titulo del derecho. Obligatorio

description.contents[0].content

descripcion derecho

Descripcidn del derecho

datelssued 2023-10-01T04:00:00+02:00 Fecha de emission desde la que se garantiza
el derecho

expiryDate 2026-10-01T00:00:00+02:00 Fecha hasta la que es valido el derecho.

specifiedBy.title.contents[0].content | Titulo derecho mas informacion Titulo del apartado mas informacién.
Obligatorio

specifiedBy.limitNationalOccupation | derecho a trabajar Lista con las profesiones o categorias

[0].targetName.contents[0].content

profesionales que te da acceso el derecho a
trabajar

specifiedBy.limitOccupation[0].uri

http://data.europa.eu/esco/occup
ation/d9723f33-7faf-4f8a-8a98-
6b02d1e10f2b

URI de la ocupacion relacionada con el
derecho del estandar ESCO que da el
derecho

specifiedBy.limitOccupation[0].targe
tName.contents[0].content

administrador
concursal/administradora
concursal

la ocupacion relacionada con el derecho del
estandar ESCO que da el derecho

specifiedBy.limitJurisdiction[0].uri

http://publications.europa.eu/res
ource/authority/atu/ESP\\ CMA\\
ARAGON

URI de la region o pais en la que los
derechos son validos

specifiedBy.limitJurisdiction[0].targe
tName.contents[0].content

Comunidad auténoma de Aragon

Regidn o pais en la que los derechos son
vélidos

specifiedBy.dcType.uri

http://data.europa.eu/snb/entitle
ment/64aad92881

URI del tipo de derecho. Obligatorio

specifiedBy.dcType.targetName.con
tents[0].content

oportunidad de aprendizaje

Tipo de derecho. Obligatorio

specifiedBy.status.uri

http://data.europa.eu/snb/entitle
ment-status/b7015a8a8c¢

URI del estado del derecho. Obligatorio

specifiedBy.status.targetName.cont
ents[0].content

efectivo

Estado del derecho,
efectivo.Obligatorio

prospectivo o

specifiedBy.nomePage[0].contentUr
I

http://urldescribeElderecho

Pagina web en la que se describe el
derecho.

specifiedBy.supplementaryDocume
nt[0].contentUrl

http://urlotrodocWeb

Direccion web opcional, asociado a
cualquier otra documentacién que aporte
informacién del derecho.
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Valor ejemplo

NTTDaTd

Descripcion

specifiedBy.supplementaryDocume | otrodocWeb Nombre opcional, asociado a cualquier otra

nt[0].title.contents[0].content documentacion que aporte informacion del
derecho.

specifiedBy.additionalNote[0].conte | descripcion de mas infromacion Descripciéon del apartado de “mas

nts[0].content informacién”

specifiedBy.additionalNote[0].subje | fieldLabel.morelnformation Campo html donde se encuentra el

ct.targetName.contents[0].content apartado de mas informacion.

specifiedBy.additionalNote[0].morel | true Booleano que nos indica si hay o no campos

nformation adicionales

specifiedBy.additionalNote[1].conte | adicional Nota literal del campo adicional

nts[0].content

specifiedBy.additionalNote[1].subje | campo Tema del campo adicional

ct.targetName.contents[0].content

relHasPart.oid [2097] Id de los derechos asociados a este.

relValidWith.oid [6302] Id de las organizaciones que reconocen el
derecho.

additionallnfo.languages ["es"] Idiomas en los que existe el derecho.
Obligatorio

relAwardingBody.oid [5935] Id de las organizaciones que otorgan el
derecho. Obligatorio

6.8 Plantilla HTML
Campo \ Valor ejemplo Descripcion
label Nombre TAG Identificador alfanumérico que no
aparecera en la credencial. Obligatorio
defaultLanguage es Idioma por defecto. Obligatorio

html <div style="font-style: normal; padding- | Cédigo Thymeleaf que se va a usar
bottom: 2rem; padding-top: 6rem;"> | para personalizar la credencial.
</div> Obligatorio

format HTML HTML. Obligatorio

additionallnfo.languages ["es" Lista con idiomas. Obligatorio

labels[0].key etiqueta Etiqueta que se puede usar luego en el

codigo Thymeleaf

labels[0].contents[0].content contenido Contenido de la etiqueta de Thymeleaf

labels[0].contents[0].language es Idioma de la etiqueta

oid 3456 Identificador del objeto (necesario si

ya estd dado de alta)
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6.9 Acreditacion

NTTDaTd

Campo Valor Descripcion
label C0012 Identificador  alfanumérico que no
aparecera en la credencial
displayName “titulo acreditacion”

relAccreditingAgent

Agente acreditador

Persona juridica que emite la decisidon de
acreditacion

OBLIGATORIO

description null Resumen de la acreditacion

dcType Acreditacion del programa EQAR | Tipo de acreditacion
OBLIGATORIO

decision favorable Decision de acreditacion

limitJurisdiction Espafia Territorio administrativo en que es vélida la
decision de acreditacion

limitField Programas y certificaciones | Ambito de educacién en los que una

genéricos organizacion esta acreditada para impartir

estudios

limitEQFLevel Nivel 1 Acreditacion valida para el nivel MEC

datelssued 14/02/2024 10:00 Fecha de aprobacion o expedicidn oficial de
la acreditacion

expiryDate 29/02/2024 10:00 Fecha pasada o futura en la que la
acreditacion deja de ser valida

reviewDate 16/02/2024 10:00 Fecha de revisidn de la acreditacion

additionalNote

null

Mds informacién que se quiera ainadir a la
acreditacion

additionalNote.contents.subject.
targetname.contents.content

Campo adicional

additionalNote.contents.content

Contenido adicional

Contenido que se quiera afiadir al campo
adicional

homepage.contentURL

https://URL.com

Pagina web en la que se describen los
detalles de la acreditacién

supplementaryDocument.contentU
RL

https://documentorelacionado.co
m

Cualquier otro documento web en el que se
describa la acreditacion

supplementaryDocument.title. Documento Denominacién del documento relacionado
contents.content
additionallnfo.languages [es]
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