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GUIA DE CONFIGURACION DEL DOBLE FACTOR DE AUTENTICACION PARA EL ACCESO A LOS SISTEMAS DE
INFORMACION DE UNIVERSITAS XXI STU

1. INSTALACION DE APLICACION DE AUTENTICACION

El primer paso que se debe realizar, si no se ha hecho previamente, es instalar la aplicacion que permitira el registro y
generacion del cédigo de doble factor de autenticacion. Desde UNIVERSITAS XXI STU, se recomienda la instalacién de
Microsoft Authenticator en un dispositivo movil (aplicacién gratuita disponible en las tiendas Google Play o App Store).
Se puede obtener mas informacién en la URL: https://www.microsoft.com/es-es/security/mobile-authenticator-app

Si la universidad ya esta utilizando otra aplicacion de autenticacion de doble factor para el acceso a sus sistemas de
informacidn, es posible que no sea necesario realizar esta instalacion porque sea compatible con las contrasefias de un
solo uso (OTP, One Time Password) de Microsoft.

Si se opta por no instalar la aplicacién en un dispositivo moévil, se puede realizar la instalacion de una extension en los
navegadores compatibles: Microsoft Edge, Google Chrome, Mozilla Firefox o Safari. Se puede obtener mas informacion
sobre esta extensidén en la URL: https://github.com/Authenticator-Extension/Authenticator?tab=readme-ov-file. Estd
disponible en las diferentes tiendas de extensiones de forma gratuita:

E] f\jltii(t:lf'gzoft https://microsoftedge.microsoft.com/addons/detail/ocglkepbibnalbgmbachknglpdipeoio

Available in the https://chrome.google.com/webstore/detail/authenticator/bhghoamapcdpbohphigoooaddin
n Chrome Web Store kbai

‘.) SISO @l https://addons.mozilla.org/en-US/firefox/addon/auth-helper

Download on the

. App Store https://apps.apple.com/us/app/authen/id1602945200

Una vez instalada la extension en el navegador, aparecera una nueva opcién junto a la barra de direccion similar a la que
se muestra en esta imagen:

) o

No hay cuentas para mostrar. Ahade
tu primera cuenta ahora. Mas
informacién
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2. REGISTRO DEL DOBLE FACTOR ASOCIADO A LA CUENTA DE ACCESO

En el primer acceso que se realice a los sistemas de informacién de UNIVERSITAS XXI STU, se solicitara la configuracion de
la contrasefia de un solo uso que actuara como doble factor de autenticacion. A continuacidn, se muestran los pasos a
seguir para completar satisfactoriamente este proceso:

1. Abrir en el navegador web la URL de acceso a la aplicacion. Por ejemplo: https://gxxi.universitasxxi.com. Se
mostrara una ventana para introducir el nombre de usuario de la cuenta de acceso que utilices habitualmente,
seguido de una arroba (@) y el dominio ext.universitasxxi.com, tal como se muestra en la imagen:

C i UNIVERSITAS XXI

Iniciar sesion

@ext.universitasxxi.com

¢No puede acceder a su cuenta?

Q Opciones de inicio de sesion

2. Tras pulsar en Siguiente, te solicitara tu contrasefia habitual de acceso:

Q)i UNIVERSITAS xXI
€« @universitasxxi.com

Escribir contrasena

seessscee

He olvidado mi contrasena

Iniciar sesion

3. Unavez introducida una contrasefia valida para el inicio de sesidn, te indicard que se necesita mas informacion
para garantizar la seguridad de la cuenta y comenzara el proceso de registro:
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Ci| UNIVERSITAS xxI

@ext.universitasxxi.com

Se necesita mas informacion

Su organizacién necesita mas informacioén para
garantizar la seguridad de la cuenta.

Usar otra cuenta

Mas informacion

4. A continuacion, aparecera la siguiente pantalla:

Garantizar la seguridad de la cuenta
Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.
Microsoft Authenticator

Para empezar, obtenga la aplicacion.

En el teléfono, instale la aplicacion Microsoft Authenticator. Descargar ahora

Después de instalar la aplicacion Microsoft Authenticator en su dispositivo, elija "Siguiente”.

Quiero usar otra aplicacion de autenticacion

Quiero configurar otro método

5. Sivas a utilizar la aplicacién Microsoft Authenticator, puedes pulsar Siguiente. Si vas a utilizar otra aplicacién de
autenticacidn que ya vengas utilizando en tu universidad o vas a utilizar la extensién del navegador web, pulsa en
“Quiero usar otra aplicacién de autenticaciéon” y ve al paso 13 de esta guia.

6. Cuando has pulsado Siguiente, te aparecera una pantalla como esta. Selecciona en ella “Aplicacion mévil” como
método de contacto y “Recibir notificaciones para verificacion” como uso de la aplicacién movil:
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Comprobacion de seguridad adicional

Proteja su cuenta agregando méas comprobacién de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 1: ;De qué manera deberiamos ponernos en contacto con usted?

Aplicacion movil v

:Coémo quiere usar la aplicacién mévil?
@ Recibir notificaciones para verificacion

O Usar cédigo de verificacion

Para usar estos métodos de comprobacién, debe configurar la aplicacion Microsoft Authenticator.

Configure la aplicacion mévil.

7. Unavez seleccionadas ambas opciones, pulsa sobre Configurar. Aparecera una pantalla como la siguiente, con un
codigo QR que tendrds que escanear desde la aplicacion movil de Microsoft Authenticator (los datos que
mostramos aqui son de ejemplo, debes escanear el cddigo que aparezca en tu pantalla):

Configurar aplicacion movil
Complete los pasos siguientes para configurar su aplicacion movil.

1. Instale la aplicacién Microsoft Authenticator para Windows Phone, Android o iOS.
2. En la aplicacion, agregue una cuenta y seleccione "Cuenta profesional o educativa”.

3. Examine la imagen siguiente.

Si no puede examinar la imagen, especifique la informacion siguiente en la aplicacion.
Cédigo: 439783 404
Direccién

URL https://mobileappcommunicator.auth.microsoft.com/mac/MobileAppCommunicator.svc/965418155
RL:

Si la aplicacién muestra un codigo de seis digitos, elija "Siguiente”.

Siguiente cancelar

8. Para escanear el cddigo QR, abre Microsoft Authenticator en tu dispositivo movil, selecciona “+ Agregar cuenta”
desde el menu de opciones, elige “Cuenta profesional o educativa” y, a continuacién, “Escanear un cédigo QR”
(si el dispositivo movil te solicita permisos en la aplicacion para acceder a la cdmara, concédeselos):
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Authenticator § & Agregar cuenta

d c Desactivar optimizacion de la bateria

¢Qué tipo de cuenta estd agregando?

d Activar copia de seguridad [ | ] B ~
U
+ Agregar cuenta
t [ | Cuenta profesional o educativa ®
£ 4 Editar cuentas
’ Otra cuenta (Google, Facebook, ®
etc.) g
7 Ocultar cédigos Agregar una cuenta profesional

o educativa
£ Configuracion
gg Escanear un cédigo QR
@ Ayuda

[E] Iniciar sesion

&% Enviar comentarios

CANCEL

9. Cuando el dispositivo mévil nos indique que ha afiadido la cuenta correctamente, ya se puede pulsar en el botén
Siguiente en las pantallas anteriores:

Comprobacion de seguridad adicional

Configurar aplicacion movil

deo
Complete los pasos siguientes para configurar su aplicacién mévil.

1. Instale la aplicacién Microsoft Authenticator para Windows Phone, Android o iOS.

2. En la aplicacion, agregue una cuenta y seleccione "Cuenta profesional o educativa”

3. Examine la imagen siguiente.

Si no puede examinar la imagen, especifique la informacién siguiente en la aplicacién
Cédigo: 699 400 189

Sff“‘”” https://mobileappcommunicator.authmicrosoft.com/mac/MobileAppCommunicator.sve/765192755
AL

Si la aplicacién muestra un cédigo de seis digitos, elija "Siguiente”.

Siguiente cancelar

10. Antes de finalizar la configuracidn, el proceso comprueba que el registro ha sido correcto enviando una
notificacién al dispositivo mévil. Puede ser una simple notificacién de aprobacién o que solicite la introduccién de
un numero que aparece en pantalla. Aprueba la solicitud de acceso y la aplicacidn de autenticacién habra quedado
correctamente registrada:
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Comprobacion de seguridad adicional

Proteja su cuenta agregando méas comprobacién de teléfono a su contrasefia. Ver video para saber cémo proteger su cuenta

Paso 2: asegurarse de que podemos comunicarnos con usted a través del dispositivo con aplicaciones méviles

.
* o

*+ +* Responda a la notificacién en su dispositivo.

11. Como método alternativo y para poder iniciar sesion en caso de que se haya perdido el acceso a la aplicacién de
autenticacioén (se haya desinstalado por error, por ejemplo), se solicita la aportacién de un niumero de teléfono.
UNIVERSITAS XXI STU nunca utilizara este nimero de teléfono para ponerse en contacto contigo (salvo

autorizaciéon expresa), ni enviarte ningun tipo de informacion, sélo se utilizara cuando necesites recibir un SMS
para poder conectarte a nuestros sistemas de informacion:

O, UNIVERSITAS xxI

Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacién de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 3: En el caso de que haya perdido el acceso a la aplicacion mévil

Espafia (+34) -

Sus nimeros de teléfono sélo se usardn para proteger su cuenta. Se aplicara la tarifa estdndar de teléfono y SMS.

12. Después del ultimo paso, ya no tendras que hacer nada mds. Sélo pulsar en Listo y el proceso de registro habra
finalizado:
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Comprobacion de seguridad adicional

Proteja su cuenta agregando mas comprobacion de teléfono a su contrasefia. Ver video para saber como proteger su cuenta

Paso 4: Siga usando las aplicaciones existentes

En algunas aplicaciones, como Outlook, Apple Mail y Microsoft Office, no puede usar un teléfono para proteger su cuenta. Para usar estas aplicaciones, tendrad que
crear una nueva “contrasefia de aplicacion” para usarla en lugar de la contrasefia de su cuenta profesional o educativa. Mas informacién

Empiece con esta contrasefa de la aplicacién:

——— R

13. Si habias elegido la configuracion de Microsoft Authenticator, ya has terminado la guia de configuracidn. A partir
de este punto, se indican las instrucciones para configurar la extensién del navegador. Cuando se ha seleccionado

“Quiero usar otra aplicacion de autenticacidon”, aparecera una pantalla como la siguiente. Elige como método
Aplicacion de autenticacion:

Elegir otro método

¢Qué método quiere usar?

I Aplicacion de autenticacion v |

Ccnfl"na'

14. Después de pulsar en Continuar, comenzard el proceso de registro de la otra aplicacién de autenticacion. El
proceso es similar al de Microsoft Authenticator. Lo primero que solicitara es que se cree una nueva cuenta en la
aplicacion de autenticacidn y después se pulse en Siguiente. En el caso de la extension del navegador, no hay que
crear la cuenta primero, sélo pulsar en Siguiente:
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Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Aplicacion de autenticacion

Configuracion de la cuenta

En la aplicacion, agregue una cuenta nueva.

T

Quiero configurar otro método

15. A continuacidn, se presentara un cédigo QR que es el que tienes que registrar con la extension del navegador. El
gue se muestra a continuacion es de ejemplo, el que sirve es el que te aparezca en tu pantalla:

Garantizar la seguridad de la cuenta

Su organizacion requiere que configure lo siguientes métodos para verificar su identidad.

Aplicacion de autenticacion

Digitalizacion del codigo QR

Use la aplicacion de autenticacion para escanear el codigo QR. Asi, la aplicacion de autenticacion y la
cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija “Siguiente”.

¢No puede escanear la imagen?

| |

Quiero configurar otro método
16. La extensidn del navegador permite la captura del cédigo QR mediante la seleccion de este en la pantalla. Para
ello, pulsa en el icono de la extension del navegador y pulsa en el icono de escanear QR. La pantalla se oscurecera

un poco y tendras que seleccionar un cuadrado que abarque el cédigo QR mostrado en la pantalla.
Automaticamente, se afiadird la cuenta en la extension del navegador:
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D sy ® 2
o a Authenticator =4

| )

No hay cuentas para gostrar. Afiade
tu primera cuentgfahora. Mas
informgCion

17. Si, por cualquier motivo, la captura del cédigo QR no funcionase, se puede afiadir la cuenta de forma manual,
pulsando en “é¢No puede escanear la imagen?” en la pagina donde aparece el QR. La informacién contenida en
el cddigo QR se mostrara entonces en pantalla (recuerda, lo que se muestra en esta imagen son datos de ejemplo,
los que son vdélidos son los que se muestren en tu pantalla):

Aplicacion de autenticacion X

Digitalizacion del cédigo QR

Use la aplicacion de autenticacion para escanear el codigo QR. Asi, la aplicacion de autenticacion y la
cuenta quedaran emparejadas.

Después de escanear el codigo QR, elija "Siguiente”.

‘ ¢No puede escanear la imagen? ‘

Indique la siguiente informacion en la aplicacion:
Nombre de cuenta: UNIVERSITAS XXI| Soluciones y Tecnologia para la Universidad,

SA @universitasxxi.com ‘ D ‘

Clave secreta: z26ydxmmhyfbzhvq ‘ (i) ‘

e

18. Abriendo la extension del navegador y pulsando sobre el icono de afadir cuenta de forma manual, se solicitara la
informacion sobre el Emisor, el Nombre del usuario y la Clave secreta (entre otros). Como nombre de emisor se
puede poner cualquier nombre significativo e identificativo para la cuenta; por ejemplo, Cuenta UNIVERSITAS
XXI. El nombre de usuario es tu cuenta seguida de arroba (@) y ext.universitasxxi.com. Y la clave secreta es la
que aparece en la pantalla. Introduce también un periodo de rotacion de 30 segundos y una longitud de 6 digitos.
Una vez introducidos todos los datos, puedes pulsar en Aceptar y veras que la extensién del navegador comienza
a generar nimeros de 6 digitos cada 30 segundos:
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LA ® = o o Authenticator =4
. 1 4 .
o a Authenticator =4 Emisor P Cuenta UNIVERSITAS XX
| Cuenta UNIVERSITAS xxI| 4 H 0 5 4 1 5 2
xxxx@ext.universitasxxi.com J

P Clave secreta

z26ydxmmhyfbzhvg /
No hay cuentas para mostrarfAnade

tu primera cuenta ahora /Mas ¥ Avanzado
informacién

Nombre de usuario

Xxxx@ext.universitasxxi.com /
Periodo/

30 S
Digitos 6 /

19. Por ultimo, una vez se estén generando los codigos, se puede pulsar en Siguiente en la pantalla del cédigo QR y
se solicitara confirmacion para dar el proceso por finalizado:

Aplicacion de autenticacion X

Especificar el codigo

XXX XXX

Escriba el codigo de 6 digitos que se muestra en la aplicacion Authenticator.

Especificar el codigo

‘ Atras ’

20. Introduce el codigo generado por la extensidn del navegador vy, si todo es correcto, el proceso de registro habra
finalizado.

3. RECOMENDACIONES DE SEGURIDAD EN EL USO DE LA EXTENSION DEL NAVEGADOR

Al igual que cuando se utiliza un dispositivo movil, éste tiene una proteccidon de acceso mediante un cédigo PIN, una
contrasefia o una verificaciéon biométrica, es conveniente y recomendable que se proteja el acceso a los cddigos que
genera la extensién del navegador web. Para hacer esto, simplemente tienes que ir a las opciones de configuracién de la
extension, pulsando en el icono de la rueda dentada:
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o a Authenticator =4

4

; )

Np hay cuentas para mostrar. Aiade

tu primera cuenta ah
informacién

Seleccionar las opciones de Seguridad:

Do s

ora. Mas

w ® Q=

< Preferencias

1 Acercade

Copia de seguridad

1

QP

Preferencias

Recomendaciones

o

Su opinién
@ Traducir

«/> Codigo Fuente

Seguridad ‘-"""—""""""

Sincronizar el reloj con Google

Version 6.3.3

Y establecer una contrasefia o cddigo PIN. Este cddigo te lo solicitara cuando vayas a acceder a los codigos generados en
una ventana nueva del navegador web o cuando haya pasado mucho tiempo de inactividad:

L A

(<]

w ©® N

Esta contrasefia se utilizara para

cifrar tus cuentas. Nad

ie puede

ayudarte si olvidas la contrasena.

Contrasefa

Confirmar contrasefia

Aceptar
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